L'innovation par la contribution dans
les industries culturelles numériques p. 2

Lancement du programme de recherche
de la Chaire sur les labels p. 3

Adoption du reglement elDAS p. 4
Parution : La gestion des identités numériques p. 4

Parution : Politiques sécuritaires et
surveillance numérique p. 4

Rencontres de la Chaire : la réappropriation
des informations personnelles p. 5

La Chaire accueille Orange
parmi ses partenaires p. 5

Avaoir et a lire sur Internet p. 6

La Lettre de
La Chaire

\Valeurs et Politiqgues

des Informations Personnelles

www.informations-personnelles.org

N° 1 - Janvier 2015

Economie de la contribution et du partage

Editorial - Traces et contributions

Lorsque nous utilisons I'Internet ou d'autres outils nu-
mériques, nous laissons de nombreuses traces qui sont
stockées et analysées par les moteurs de recherche et navi-
gateurs web.

Si historiguement, certains internautes laissent ces
traces de maniere relativement passive, d'autres contri-
buent de maniére active aux communautés socio-
numériques (comme celles d'Ebay, Amazon, Wikipedia,
Twitter, YouTube) en laissant des notes, des avis, des com-
mentaires, des classements de produits et services, en
mettant a disposition des fichiers. Les internautes et les
utilisateurs d'outils numériques deviennent ainsi des pro-
ducteurs d'informations personnelles.

Quelle est la valeur économique générée par ces contri-
butions ?

Beaucoup d'économistes la sous-estiment. En effet, les
contributions individuelles sont a l'origine du développe-
ment de compagnies comme Amazon qui guide ses clients
a travers les commentaires laissés par d'autres consomma-
teurs, du développement d'eBay qui utilise les notes lais-
sées par ses utilisateurs sur leurs transactions pour cons-
truire un systeme de réputation en ligne, de YouTube qui
doit son existence au contenu généré par ses utilisateurs.

C'est la gu'un paradoxe surgit. Si ces contributions indi-
viduelles sont si importantes et génerent autant de valeur
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économique pour les entreprises qui en bénéficient, pour-
quoi les contributeurs ne sont-ils pas directement payés
pour le service rendu ? En effet, la plupart de ces services
sont gratuits pour les utilisateurs qui en échange ne sont
pas rémunérés pour leur contribution.
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Certains, comme Bernard Stiegler lors de la 4° ren-
contre de la Chaire du 28 novembre 2013, évoquent diffé-

rentes formes du travail gratuit, allant de la contribution
savante a I'hyperprolétarisation de l'utilisateur au profit de
I'entreprise, et craignent I'appauvrissement des savoirs par
l'automatisation algorithmique. D'autres, comme Antonio
Casilli lors d'un séminaire de la Chaire du 20 novembre
2014, parlent de digital labor et proposent une rémunéra-
tion universelle inconditionnelle pour les internautes.

A l'opposé, lorsque les internautes partagent des
ceuvres protégées sans autorisation, une autre piste de
réflexion a été lancée lors de la conférence sur la réponse
graduce du 10 septembre 2014 organisée par la Chaire :
une rémunération proportionnelle au partage pour les
ayant droits. Finalement, les discussions que nous menons
depuis maintenant plus d'un an offrent de nouvelles pers-
pectives sur les débats autour de la fiscalité du numérique.
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De maniere plus générale, on peut se demander si les
business modeles actuels sont adaptés a la société dans
son ensemble. Si non, quelles sont les autres maniéres de
partager la valeur créée par les contributions individuelles ?

Le point de vue de Martin Quinn, qui vient de commen-
cer sa these financée par la Chaire, apporte quelques élé-
ments de réponse en analysant les contributions des utili-
sateurs de produits culturels dans le processus d'innova-

tion et de création. Les nouvelles formes de monétisation
de ces contributions sont autant de pistes de réflexion
pour mieux comprendre comment partager équitablement
la valeur créée par les informations personnelles.

Patrick Waelbroeck
Professeur d'économie industrielle et d'économétrie
a Télécom ParisTech et Membre fondateur de la Chaire

L'innovation par la contribution dans les industries culturelles numériques

Les contributions des utilisateurs sont aujourd’hui au
centre de modeles d'affaires tres lucratifs dans les indus-
tries culturelles. Plus que jamais, linnovation passe par
I'accaparation et la réinvention par les consommateurs.
Nous étudions ici les différentes formes de contributions
dans les industries culturelles numériques pour aborder la
question du partage de la valeur dans I'écosysteme des
données.

Les produits culturels ont toujours rassemblé une base
de consommateurs (« fan »). On retrouve cette notion dans
lindustrie du jeu vidéo depuis les années 1990, ou nombre
de jeux étaient initialement des « mods » (pour modifica-
tion), des extensions de jeux plus anciens, développés par
les utilisateurs. Ces produits dérivés ont eu une multitude
d'effets positifs sur leurs originaux : un allongement de la
durée de vie, une baisse des couts en R&D, une meilleure
compréhension de la demande... Certains « mods », déve-
loppant une identité trés forte, se sont méme externalisés,
avec ou sans laide du studio d'origine, afin de conquérir
leurs propres parts de marché, plus souvent compléments
que concurrents du produit original.

La plateforme Steam, batie sur le succes de ce mode
dinnovation, a ainsi mis en place un magasin en ligne qui
permet aux joueurs de proposer leurs extensions a un cer-
tain prix (quand le jeu initial I'a autorisé). Cette monétisation
est partagée entre studio de développement, contributeurs
et plateforme. L'innovation par l'utilisateur est ainsi a l'ori-
gine de milliards d'euros dans lindustrie du jeu vidéo, sti-
mulant des communautés autour d'évenements de « e-
sport », dont les gains des joueurs peuvent dépasser ceux
de Roland Garros. Ainsi, Twitch.tv, plateforme spécialisée
dans le streaming live de parties de jeux vidéo, permet a
chaque individu de s'illustrer dans sa propre partie, com-
menter une compétition, ou d'organiser la sienne retrans-
mise en direct. Il est possible, une fois passé un seuil de
souscripteurs, de monétiser sa production de plusieurs
manieres (donation, publicités, sponsoring), répartie en-
suite entre la plateforme et l'utilisateur. Les communautés
autour du jeu vidéo étant tres actives, des contributeurs
phares attirent une multitude dinternautes, portant le
nombre d'utilisateurs mensuels de Twitch.tv a plus de 45
millions. Cest sur ces chiffres qu’Amazon s'est basé pour
racheter le service 970 millions de dollars en ao(t 2014,

Les contributions par les utilisateurs s'inserent petit a
petit dans d'autres secteurs numériques. L'exemple d’Ama-
zon KindleWorlds est 'un des plus pertinents. Le géant du
livre propose sur sa plateforme numérique des univers
sous licence aux fans qui, respectant les exigences mises
en place par les ayants droit, peuvent écrire des extensions
de I'histoire originale et les vendre sur le site. La valeur éco-
nomique créée par ces fan-fictions est partagée entre Ama-
zon, les éditeurs et les contributeurs.
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Un autre aspect de la contribution apparait sur le mar-
ché de la musique, celui-ci s'étant toujours penché sur la
problématique de réutilisation et de déclinaison d'origi-
naux. Si un auditeur décide de réaliser une variation a par-
tir d'un morceau existant, il peut la commercialiser avec
l'accord de l'artiste et partager les revenus issus de la vente
avec celui-ci. Toutefois, si un « remix » répond au critere
juridique de l'originalité, et que notamment il n'est plus pos-
sible de reconnaitre l'oeuvre échantillonnée, la nouvelle
ceuvre pourra étre diffusée sans aucune autorisation.

Un des acteurs qui a su le mieux monétiser les contri-
butions de ses utilisateurs est évidemment Youtube. Hé-
bergeant quantités de vidéos générées pas ses utilisateurs,
la plateforme a su mettre en avant un systeme de partage
des revenus entre les ayants droit et les producteurs-
contributeurs. L'ayant droit peut ainsi bloquer, autoriser, ou
demander la monétisation en invoquant son droit de pro-
priété sur un des éléments de la vidéo produite. Grace a
cette technologie, Google a reversé prées de 1 milliard d'eu-
ros aux ayants droits des films/musiques utilisés depuis
2007, créant de fait une valeur considérable issue de la
réutilisation des productions par les utilisateurs.

Les contributions que nous venons de décrire font par-
tie de la grande famille des traces numériques des inter-

nautes. Ces traces (dont I'étude est développée oo
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dans l'axe 3 de la Chaire), laissées volontairement ou non,
sont monétisées par des plateformes se développant grace
a l'entretien du tissu social sur lequel elles évoluent. Ainsi
les contributions dans les industries culturelles puisent
leurs forces dans la stimulation des communautés et des
fans. Similairement, les réseaux sociaux cultivent les liens
entre les différents utilisateurs, afin d'inciter la contribution
et le partage dinformations en tout genre sur leurs ser-
vices. Or, il apparait aujourd’hui des usagers soucieux de
protéger leurs vies privées, qui ne fournissent plus d'infor-
mations personnelles et commencent méme a les retirer
des plateformes, préférant se tourner vers des services
plus protecteurs de leurs droits fondamentaux. La chaire
Valeurs et politiques des informations personnelles

Valeurs et Politiques des Informations Personnelles

.

¥ Capture d'écran du jeu Minecraft f

cherche a mieux comprendre ce qui pousse les utilisateurs
de produits et services numeériques a partager des informa-
tions personnelles. Elle analyse également les mécanismes
économiques, juridiques et technigues a mettre en place
pour que la valeur économique générée par les traces et
contributions soit équitablement distribuée dans I'écosys-
téme des données.

Martin Quinn
Doctorant en économie au sein de la Chaire
Valeurs et politiques des informations personnelles

Lancement du programme de recherche de la Chaire sur les labels

Il existe aujourd’hui un certain nombre de labels et de
marques de confiance relatifs a la protection des données
personnelles et de la vie privée des utilisateurs. Pour au-
tant, ces labels et marques n‘ont pas acquis une grande
visibilité aupres du public ou des acteurs économiques.

La thématique de recherche « Labels » lancée par la
Chaire a pour objectif d'examiner les conditions qui favori-
seraient la confiance des citoyens envers les logiciels et
services informatiques qu'ils utilisent et leurs fournisseurs.
Ces conditions sont notamment juridiques, organisation-
nelles et techniques.

Il S'agit dans un premier temps d'étudier le role des
différentes formes de normativité qui vont de la norme
juridique en passant par le droit « souple » (« soft-law ») et
jusqu'a la co-régulation entre les acteurs. Comment ces
différents régimes de normativité s'articulent-ils ? Comment
mettre en place une dynamique collective pour instaurer et
pérenniser des « bonnes pratiques » qui vont au-dela des
normes existantes, dans l'intérét du citoyen ?

PRIVACYSMART
POWERED BY /& TRUSTe

www.informations-personnelles.org

ﬁ ePrivacyconsult

Dans un deuxieme temps, un questionnement plus
« appliqué » au domaine de la protection des données et
de la vie privée permettra de se demander quelles sont les
formes organisationnelles les plus a méme de motiver la
participation des acteurs, de (re)donner la confiance, et
dinstaurer un niveau de protection de l'utilisateur supé-
rieur a celui offert par la réglementation en vigueur.

S'agit-il d'une autorité indépendante, d'associations re-
groupant des acteurs privés ou des consommateurs, de la
généralisation des études d'impacts sur la protection des
données personnelles et de la vie privée ? Quel pourrait
étre le role des pouvoir publics ?...

Claire Levallois-Barth
Maitre de conférences en droit a Télécom ParisTech
et Coordinatrice de la Chaire

Euro

Fair European
Data" Privacy Seal
I |
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Adoption du réglement eIDAS / Publication de La Gestion des identités numériques

Le 23 juillet 2014, I'Union européenne a
adopté un reglement sur lidentification
électronique et les services de confiance
pour les transactions électroniques au sein
du marché intérieur (elDAS), avec effet au
1°" juillet 2016'. Le texte entend participer
a la construction de 'Europe numérique de
confiance, notamment dans le cadre des
transactions sur Internet.

Il précise que les traitements de don-
nées personnelles sont effectués confor-
mément a la directive 95/46/CE relative a la
protection des données personnelles et
autorise (ou plus précisément n'interdit
pas) I'utilisation de pseudonymes.

L'objectif premier du reglement elDAS
est de fixer des réegles d'interopérabilité en
ce qui concerne les systemes de gestion .
didentités numériques des 28 Etats
membres de I'Union, de sorte que tout
citoyen européen disposant d'une identité
numérique fournie au niveau national puisse l'utiliser pour
s'identifier aupres d'un service numériqgue d'un autre Etat.
Notons gu'un Etat n'est pas tenu de fournir une identité
numérique a ses citoyens. Mais s'il offre des services pu-
blics transfrontieres en ligne et que l'acces a ces services
impose une identification électronique, il devra reconnaitre
conformément aux conditions fixées par le réglement les
moyens d'identification délivrés par un autre Etat et utilisés
par les autres citoyens aux fins de l'authentification trans-
frontaliere.

Le second objectif du réglement elDAS est d'instaurer
un cadre juridique pour cing types de services de confiance

COLLECTION SYSTEMES D'INFORMATION. WEB ET INFORMATIOUE UBIQUITAIRE

La gestion
des identités numériques

sous la direction de

Maryline Laurent
Samia Bouzefrane

editions

(signatures électroniques, cachets électro-
niques, horodatages électroniques, envois
recommandés électroniques, authentifica-
tion de sites Web). Chaque service dispose
de deux ou trois niveaux de qualification
(« simple », « avancé », « qualifié ») suivant
les garanties offertes. Le niveau « qualifié »
permet aux citoyens de bénéficier d'effets
juridiques identiques au méme service
ramené au papier. Il repose sur un label de
confiance de I'Union délivré a des presta-
taires de services de confiance « qualifiés ».

Au-dela de I'étude du cadre juridique euro-
péen, louvrage La gestion des identités nu-
meériques propose selon une approche plu-
ridisciplinaire un état des lieux des ré-
flexions et travaux sur les identités numé-
riques dans les contextes des réseaux so-
ciaux, du Cloud computing et de lInternet
des objets. Il comprend un chapitre sur la
protection de la vie privée et des données
personnelles.

Cet ouvrage est accessible en ligne :
http://iste-editions.fr/products/la-gestion-des-identites-

numeriques

Maryline Laurent

Professeur en sciences de linformatique a
Télécom SudParis

et Membre fondateur de la Chaire

1. Réglement (UE) n® 910/2014 du Parlement européen et du Conseil du 23
juillet 2014 sur ldentification électronique et les services de confiance pour
les transactions électroniques au sein du marché intérieur et abrogeant la

Parution : Politiques sécuritaires et surveillance numérique

Les politiques sécuritaires sont de nos
jours amplement privilégiées dans I'organi-
sation de nos sociétés. L'une des raisons
avancées dans le renforcement de ces
politiques est le contexte international
actuel dominé par la lutte contre le terro-
risme. Les discours qui les accompagnent
constituent une réponse globale a I'heure
ou l'accélération médiatique en démultiplie
la portée dans I'opinion publique.

Au nom de la lutte anti-terroriste, on
voit ainsi se mettre en place des formes de
surveillance de plus en plus sophistiquées.
Par la tracabilité que les technologies nu-
mériques rendent possible (celle des
puces RFID ou de nos multiples objets con-
nectés), nous sommes susceptibles d'étre
surveillés dans la plupart des moments de
notre vie.

Coordonné par

Nous évoluons de la sorte dans des
espaces ou chague citoyen est susceptible
de devenir une « béte daveux » (Michel
Foucault). Parallelement, on observe une inquiétante fai-
blesse des débats publics autour des implications éthiques,
politiques et juridiques de la surveillance généralisée.

L'ouvrage Politiques sécuritaires et surveillance numeérique
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POLITIQUES
SECURITAIRES

ET SURVEILLANCE
NUMERIQUE

Pierre-Antoine Chardel

Les Essentiels d'Hermeés

CNRS EDITIONS

interroge lintensification des politiques
sécuritaires dans nos sociétés démocra-
tigues en mettant en évidence le risque
majeur qu'elle constitue pour nos équi-
libres politiques, sociaux et existentiels.
Car si au nom de la sécurité, nous accep-
tons d'étre de plus en plus surveillés, C'est
en négligeant le fait que nous avons besoin
de confiance, d'autonomie et de liberté
pour nous inscrire solidement dans le
monde.

Pourquoi semblons-nous faire preuve si
massivement d'une telle négligence ? Notre
vigilance critique, tant sur le plan individuel
que collectif, ne devrait-elle pas au con-
traire étre singulierement accentuée a
I'heure ou les régimes d'exception tendent
a devenir la régle ?

CNRS Editions, collection « Les Essentiels
d'Hermes », 2014. www.cnrseditions.fr/
communication/6980-politiques-
securitaires-et-surveillance-

numerigue.html
Ouvrage coordonné par Pierre-Antoine Chardel

Professeur de philosophie sociale et d'éthique a Télécom
Ecole de Management et Membre fondateur de la Chaire

www.informations-personnelles.org
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Rencontres de la Chaire : la réappropriation des informations personnelles

Au cours de I'année 2014, les Rencontres de la Chaire
ont notamment exploré la dissymétrie qui existe entre les
citoyens et les acteurs étatiques ou privés qui détiennent
des informations personnelles. Notamment, la Rencontre
du 28 janvier avait pour théme « ['acceptation sociale mas-
sive de la surveillance : quelles sont les alternatives pos-
sibles a la passivite des usagers ? », avec Dominique Cardon
et Jean-Gabriel Ganascia.

La Rencontre du 17 juin a quant a elle réuni Daniel Ka-
plan et Benjamin Sonntag, pour s'interroger sur les possibi-
lités de réappropriation des informations personnelles par
le citoyen. Cette rencontre s'est concentrée sur les initia-
tives concretes, y compris techniques, permettant a l'utilisa-
teur final de se réapproprier ses données, et de devenir
par-la méme un véritable acteur dans une société ou les
mécanismes économiques et sociaux sont aujourd’hui ba-
sés sur la circulation des données.

Nous avons en particulier abordé les questions sui-
vantes : Pour permettre cette réappropriation, suffit-il que
I'utilisateur bénéficie d'outils techniques limitant la circula-
tion de ses données ? Le citoyen doit-il intervenir dans la
définition des conditions de leur utilisation et si oui, de
quelle maniere ? Sur quels types de valeurs, économiques
ou sociétales, cette réappropriation doit-elle sappuyer ?
Quels sont les outils techniques existants ou en cours de
développement, mais peu connus du grand public ?

Toutes les Rencontres de la Chaire sont disponibles en
vidéo a l'adresse :
http://cvpip.wp.mines-telecom.fr/category/rencontres

Armen Khatchatourov
Ingénieur de recherche a Télécom
Ecole de Management et membre de la Chaire

Dominique Cardon Jean-Gabriel Ganascia

Daniel Kaplan

Benjamin Sonntag

La Chaire accueille Orange parmi ses partenaires

La Chaire, inaugurée le 9 avril 3013, est congue comme
un espace ouvert de recherche pluridisciplinaire, réunis-
sant des chercheurs en droit, en philosophie et sciences
sociales, en sciences économiques et en sciences de linfor-
matique. L'objectif est notamment de contribuer aux ré-
flexions sur la régulation juridique, éthique, économique et
technique des informations personnelles et des identités
numeériques. Il vise également a proposer des politiques de
confiance aux acteurs publics comme aux acteurs privés a
destination de leurs usagers et de leurs clients.

La Chaire a été créée a lorigine grace au soutien de
trois mécenes, I'l'mprimerie Nationale, BNP Paribas, Das-
sault Systemes, et une autorité publique, la CNIL. Devery-
ware (société spécialisée depuis plus de 10 ans dans la
géolocalisation des personnes et des biens en temps-réel,
qui développe des applications basées sur la localisation
pour les entreprises, les services de I'Etat et les particuliers),
a rejoint la Chaire en mars 2014. Depuis octobre 2014,
celle-ci compte également parmi ses partenaires un acteur
majeur du numérique a la portée tant nationale qu'interna-
tionale : l'opérateur de télécommunications Orange.

Pour Mari-Noélle Jégo-Laveissiere, Directrice exécutive
Innovation, Marketing et Technologies d'Orange : « la pro-
tection des données personnelles et le respect de la vie privée de
nos clients constituent un enjeu majeur pour un opérateur

www.informations-personnelles.org

télécom comme Orange dont
les réseaux, tant mobiles que
fixes, acheminent une quantité
croissante de données person-
nelles. La variété des parte-
naires, comme la variété de ses
compétences, confére a cette
chaire une grande richesse
créatrice. Elle  pourra ainsi
nourrir les programmes de
recherche que nous menons
sur les technologies innovantes
de protection des données
personnelles ».

orange’

La Chaire est portée financierement par la Fondation
Télécom qui accompagne, sur le long terme, la mise en
ceuvre de partenariats dintérét général entre [Institut
Mines-Télécom, ses écoles Télécom et les entreprises sur
les grands enjeux technologiques et sociétaux du numé-
rique.

Lire le communiqué de presse complet sur
www.informations-personnelles.org
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Rendez-vous 2015, 1°' trimestre A savoir et a lire
VERA (Forward Visions on the European Research Area) - Privacy is not dead: Microsoft lawyer prepares to take on
Final Conference US government

21-22 Janvier 2015, a Bruxelles, Belgique The Internet is on Fire: Mikko Hypponen's Big Brother TED

CPDP2015 Computers, Privacy & Data Protection Talk

21-22-23 Janvier 2015, Bruxelles, Belgique Déclaration commune des autorités européennes de pro-
tection ges données réunies au sein du groupe de |'article

FIC 2015, Forum International de Cybersécurité 29 (8 decembre 2014)

20-21 Janvier 2015 a Lille, France Europe : le mandat de négociation de 'accord commercial

(TAFTA, TTIP) publié

The 16" Annual Privacy and Security Conference
11-13 Fevrier 2015, Victoria, British Columbia, Canada

Global Privacy Summit 2015
4-6 Mars 2015 Washington DC, Etats-Unis

Les rendez-vous organisés par la Chaire

Vendredi 9 janvier, 14h La Chaire a participé au débat national « La

loyauté dans I'environnement numérique »

Jeudi 15 janvier, 13h30 Séminaire : Rapport de I'FOP sur la dématé-
A e n d a rialisation du jeu vidéo fait pour la HADOPI avec Raphaél Berger,

Directeur du Département Média & Numérique a I''lFOP

Jeudi 5 mars 2015, 17h a 19h Rencontre de la Chaire - Internet des

objets : le compteur intelligent, animée par Claire Levallois-Barth

Contact Jeudi 2 avril, 14h a 15h30 Séminaire de la Chaire - Données person-
nelles et devenir des subjectivités, animé par Pierre-Antoine Chardel

Jeudi 4 juin, 17h a 19h Rencontre de la Chaire - Internet des objets,
https://twitter.com/CVPIP g animée par Pierre-Antoine Chardel

Jeudi 2 juillet Séminaire de la Chaire - Travaux sur le crowdfunding
avec Paul Belleflamme

www.informations-personnelles.org Ces rendez-vous ont lieu & I'Institut Mines-Télécom, 46 rue Barrault
(Paris 13e). Certaines dates sont susceptibles de changer. Pour avoir

plus de détails sur les événements et vous inscrire, consultez le site

www.informations-personnelles.or.

www.youtube.com You
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